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Resumo Perfil Dra. Cristina Sleiman

*Advogada associada a Patricia Peck Pinheiro Advogados
*Mestranda na Escola Politécnica da Universidade de Sao Paulo;
*Especializacdo em Direito da Tecnologia pela FGV/RJ.

*Pedagoga, especializacao em educacao virtual pelo Senac e
Simon Friser University (Canada);

Membro da Comissao de Apoio ao Advogado Professor OAB/SP;

*Diretora executiva da APEJ — Associacao dos professores do
Ensino Juridico do Estado de Sao Paulo.
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Roubo de dados tem gerado prejuizos cada vez maiores a
empresas, diz estudo
Média de custos arcados por companhias americanas foi de US$ 4,7
milhGes; dispositivos mdveis sdo maiores vildes

Um estudo apoiado por empresas de seguranca dos EUA e conduzido pelo Ponemon Institute,
organizacdo néo governamental (ONG) que divulga praticas responsaveis na administracao de
informac0des e protecdo a privacidade, divulgou os resultados de um estudo o qual indica que os
custos que as empresas vém arcando por conta de informacgé&o roubadas tém se tornado mais
"significantes e sdo um forte argumento para o investimento estratégico em acdes
preventivas".

De acordo com o site Heise Security, a pesquisa 2006 Ponemom Data Breach Study demonstra que
as empresas americanas tiveram em 2006 prejuizos médios de US$ 4,7 milhdes em 31 casos
investigados, sendo que o minimo registrado foi de US$ 226 mil e 0 maximo, US$ 22 milhdes. Ja o
custo médio para cada caso de perda de dados foi de US$ 182, considerado muito mais alto do que o
registrado no ano passado, que foi de US$ 138. Boa parte desses prejuizos se deveu a efeitos
indiretos gerados pelo desvio de informagdes valiosas, como o cadastro de clientes atuais e futuros,
além de resultados financeiros. Cada um dos casos de perda de dados fez com que as companhias
perdessem, em média, US$ 100 em vendas.

O estudo também apontou que os principais inimigos da seguranca de informacdes sao os
dispositivos portateis. O roubo de laptops, PDASs e outros equipamentos de armazenamento de dados
corresponderam a 45% dos casos. Por outro lado, apenas 10% dos ataques realizados por
hackers a empresas foram considerados bem sucedidos, um nimero classificado como baixo.

DATA - 24 Out 2006 FONTE - Médulo Security News
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Inteligéncia dos EUA cria versao secreta da wikipedia para espionagem
01/11/2006 - 12h20

Da Reuters, em Washington (EUA)

Os servigos de inteligéncia dos Estados Unidos comecaram a utilizar o formato da Wikipedia para produzir contetdo
secreto. Segundo o escritério de John Negroponte, comandante geral das operacdes de inteligéncia norte-americanas,
o formato € essencial para o futuro da espionagem.

A Intellipedia, como é chamado o sistema de edi¢édo coletiva, permite que analistas de informacdes e outros
funcionarios acrescentem e editem conteudo de maneira colaborativa no Intelink, site de acesso restrito que se tornara
semelhante a famosa enciclopédia da Web.

O sistema "altamente secreto” da Intellipedia, disponivel atualmente para as 16 agéncias que compdem a comunidade
de informacdes norte-americana, ja abriga mais de 28 mil paginas e 3,6 mil usuarios registrados, desde que foi lan¢ado,
em 17 de abril. Versbes de acesso menos restrito existem para conteddo "secreto” e "sensivel, mas nao secreto".

O sistema também esta disponivel para a secretaria hacional de seguranca dos transportes e para os laboratérios
nacionais norte-americanos.

A Intellipedia vem sendo usada no momento para a preparacao de um grande relatorio de inteligéncia, conhecido como
estimativa nacional de informacgdes, sobre a Nigéria, bem como para os relatérios anuais do Departamento de Estado
sobre a situagdo do terrorismo pais a pais, disseram funcionarios norte-americanos.

No futuro, o sistema pode ser o recurso empregado pelos funcionarios dos servigos de informacgdes para produzir o
briefing diario de inteligéncia do presidente dos EUA.

Mas a Intellipedia, que permite a milhares de usuarios obter dados antes restritos, também causou preocupacdes
guanto a possiveis lapsos de seguranca. "Estamos assumindo um risco", reconheceu Michael Wertheimer, o diretor de
tecnologia da Intellipedia. "Ha o risco de que informa¢des cheguem a midia, de que haja vazamentos."

http://tecnologia.uol.com.br/ultnot/reuters/2006/11/01/ult3949u347.ihtm
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Qual o Certo e 0 Errado
da Sociedade Digital?




Cenario Atual

Somos totalmente
dependentes da informacgao!

No entanto, hd momentos que nao
gueremos ser acessados, contatados,

informados!
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Cenario Atual

Experimente chegar ao trabalho e nao
receber nenhuma informacao:

e Sua caixa postal de e-mail esta vazia.
» Os jornais e revistas nao chegaram.

e A Internet esta fora do ar.
* A rede esta fora do ar.

* O telefone nao toca.

* Ninguém fala com vocée.

Qual a sensacao?
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A tecnologia ampliou a percepcéao de individualidade:

Meu e-mail!

indisielasmieiinile unidade!

Meu co

Meu login! Meu blog!

Minha assinatura digital! Meu Messenger!

Meu celular!

WWW.PPPADVOGADOS.COM.BR 2006 Copyright Patricia Peck 8
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Mudancas do Modelo Socio-Econdmico

Revolucao Agricola | > Terra
(aristorcracia)

Revolucao Industrial | > Capital
(burocracia)

~_

Revolucéo Informagéo' > Conhecimento
(tempo real)
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Mudanca na Sociedade

Sociedade Conectada
}

Toda relacao de protocolo hipertexto-
multimidia, por acao humana ou por maquina,
gera direitos, deveres, obrigacoes e
responsabilidades.

2006 Copyright Patricia Peck 10
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odelo de rlgéez ativos intangiveis
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Mudancas na Sociedade

A convergéncia digital traz impactos:

LEGAIS
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Quem aqui ontem a noite
deixou a porta de casa
aberta para hoje de manha
nao ter que abrir de novo?




Agora, alguém se lembra
de ter deixado seu

computador, e-mail,
INnternet banking

abertos e sua senha em
modulo automatico?
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» Nao fomos educados nos novos valores
da Sociedade Digital.

» Ha 3 niveis de educacao social:
»1 — Familia
» 2 — Escola
>3 — Trabalho

Para quem aqui a mae disse quando era pequenininho:

“meu filho, n&o abra a porta para estranhos.

e nem e-mail de estranhos...”,

“cuidado com comunidades, chats (mas-amizades virtuais)”.
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Mesmos valores,
Mesmas lels,

Novos exemplos.

Diga-me com quem navegas,
gue eu te direi guem és!

2006 Copyright P



Quem aquil ja enviou
e-mail para a pessoa
errada?

- Pode ser caso de vazamento de
Informacao confidencial, infracao
trabalhista (CLT), infracao do Codigo
Civil, crime de quebra de sigilo?

e Pode ser caso de divorcio?




Uma palavrinha, um e-mailzinho, um
arquivinho ou um gifizinho

podem gerar grandes prejuizos

para 0s neg6cios e para as
Pessoas.
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Além da tecnologia, o que mudou?

" » Constituicao Federal — 1988

» Codigo de Defesa do Consumidor - 1990
* Propriedade Industrial Lel 9.279 - 1996
* Propriedade Intelectual Lei 9.610 — 1998
e Codigo Penal Lei 9.983 — 2000 (art 313-A e 313-B)

Lei 11.106 — 2005 (art. 148, 215, 216, 226, 227,

231, 231-A)
« Cédigo Civil — 2002/2003

. . Novas Regulamentacdes — Sarbanes, Basiléia Il e CVM 358 —
2003/2004

MUDAMOS O MUNDO E AS LEIS
EM POUCO MAIS DE UMA DECADA!
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Mudanca no Direito

Toda mudanca tecnoldgica € uma mudanca
social, comportamental,portanto, juridica.

Quando a sociedade muda,
o Direito também deve mudar!

Direito Digital € a Evolucao do
Préprio Direito!

2006 Copyright Patricia Peck 20
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Problemas que mais atingem as pessoas
» Plagio

= Pirataria
= Mas amizades virtuais
= Assedio digital

= Falta de boas maneiras online

* Limites da liberdade de expressao
*Uso de imagens — Privacidade

»Seguranca — fraude eletronica, virus
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Problemas que mais atingem as empresas

» Uso indevido de senha

»\Vazamento Informacéo Confidencial
»Furto de Dados e Concorréncia Desleal
*Uso nao autorizado da Marca na Internet (ex: Orkut)

*Responsabilidade civil por mau uso da ferramenta de trabalho
tecnologica por funcionario (uso email corporativo para fim pessoal)

»Pirataria, download de softwares nao homologados, baixa de musicas,
Imagens, contaminacao por virus e trojans

* Problemas com contratos de Tl — Terceirizacao

»Seguranca — fraude eletronica, virus e Privacidade (Monitoramento)
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Principais caracteristicas da Sociedade Digital

O maior ativo é o

CONHECIMENTO !

» A Manifestacao de Vontade € néo presencial!
» As testemunhas sdo as maquinas!
» O arquivo original € o digital, o impresso é copial

Nos meios eletronicos tudo PROVA!
Todos os conteudos online, sejam dados, meta-tags, links, caches,
representam o que a Instituicao e seus funcionarios estao dizendo e se

comprometendo!
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Todo e qualguer ato entre maquinas ou
pessoas ...

GERA EFEITOS JURIDICOS !

2006 Copyright Patricia Peck 24
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Problemas que mais atingem as empresas e instituicoes

» Uso indevido de senha

»\Vazamento Informacéo Confidencial
»Furto de Dados e Concorréncia Desleal
*Uso nao autorizado da Marca na Internet (ex: Orkut)

*Responsabilidade civil por mau uso da ferramenta de trabalho
tecnologica por funcionario (uso email corporativo para fim pessoal)

»Pirataria, download de softwares nao homologados, baixa de musicas,
Imagens, contaminacao por virus e trojans

* Problemas com contratos de Tl — Terceirizacao

»Seguranca — fraude eletronica, virus e Privacidade (Monitoramento)
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Profissionais de Tl e Sl

.. Responsabilidade pelo bom funcionamento dos
sistemas eletronicos;

.. RESPONSABILIDADE pelos danos decorrentes por
culpa (acado ou omisséao, negligéncia, impericia e
Imprudéncia) em sua atividade.

.. Responsabilidade da empresa ou instituicao com

direito de regresso contra o colaborador (pode ser
demitido por justa causa CLT 482 e Lei 8112/90).
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Alguns desafios que envolvem Tl e o Juridico

Implementacao de sistemas de Tl e S
Integrados com o aspecto legal,

e Autoria — identidade digital,

« Guarda das Prova eletronica — computacao
forense, certificacao digital, como fazer provas
no meio digital?

e Territorialidade — multiplos ordenamentos.
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E 0 que fazemos em ambiente eletronico gera
eletronicamente um retrato de quem somos!

Nunca estamos sozinhos em ambientes
eletronicos e estamos sempre sujeitos a
diversas leis, gue as vezes nem
conhecemos!

SR INF T RN
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“Art. 21, Codigo Penal - O
desconhecimento da lei é
iInescusavel, (...)"
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Art. 186. Aquele gue, por acao ou omissao
voluntaria, negligéncia ou imprudéencia,
violar direito e causar dano a outrem, ainda

gue exclusivamente moral, comete ato
licito.
Acao ou omissao = por ter praticado ou
deixado como estava,;

Negligencia ou imprudéncia = nao ter tomado
0S devidos cuidados
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Art. 187. Também comete ato ilicito o titular de um direito que, ao
exercé-lo, excede manifestamente os limites impostos pelo seu fim
econdmico ou social, pela boa-fé ou pelos bons costumes.

Art. 927 — Aquele que, por ato ilicito (arts. 186 e 187), causar dano
a outrem, fica obrigado a repara-lo. Paragrafo unico: Havera
obrigacao de reparar o dano, independente de culpa, nos casos
especificados em lei, ou quando a atividade normalmente
desenvolvida, pelo autor do dano implicar, por sua natureza, risco par
os direitos de outrem.
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Novo Caodigo Civil

e Art.1016. Os administradores (cargo
de gerente para cima) respondem
solidariamente perante a sociedade e
0s terceiros prejudicados, por culpa
no desempenho de suas funcoes.

Prevé aresponsabilidade solidaria dos
administradores por culpa no exercicio da sua funcéao.
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Norma de seguranca importante de ser
observada € a ABNT NBR ISO/IEC 17799
gue dispOe sobre praticas para a gestao da

seguranca da informacao.

 Sempre que possivel faca constar sugestao de
solucoes.
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Quais sao as boas praticas de
Direito Digital que devem ser
aplicadas a estratégia juridica,
de Tl e a0 negocio de uma
empresa?
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Necessidades Atuais

e Seguranca da Informacao e o Usuario;
« Monitoramento e a Privacidade;

 Responsabilidade por atividades realizadas em
equipamentos da empresa,

e Limites de responsabilidade em ambientes externos
(acessos remotos, home office, outros);

 Necessidade da guarda da prova;

» Gestao de contratos com clausulas especificas para
blindagem legal (especialmente os de terceirizacao;
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Pontos essenciais

Regras claras elaboradas pela Instituicao: condutas a serem
tomadas e gque devem ser evitadas.

Permanente monitoramento: ferramentas de orientacao e
controle de comportamentos

Educacao do usuéario (seja ele funcionario, fornecedor,
cliente, familiar, outro): limites e responsabilidades de acoes

como enviar um e-mail, atender ao celular, acessar o Internet
Banking, ler uma noticia on-line, escrever um conteudo em
um blog, participar de um Chat, fazer uma compra on-line,
registrar um Dominio, pedir ajuda a outro colega via
comunicador instantaneo, tirar uma foto digital, preencher um
cadastro em um Hotsite de Promocao On-line, etc.
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Mudamos a arma do crime
Os velhos e 0s novos meios de cometer crimes!

PRECISAMOS COMBATER A
FALTA DE ATENCAO E
NEGLIGENCIA DO USUARIO!
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Qual o perfil do “serial killer”?
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Fazenda
Ministério da Fazenda

W

Copia de identidade visual de orgéaos

, 13 esta disponivel no sisterna da Receita Federal o Programa de Imposto de
pUbl @€ Pessoa Fisica e Juridica 2006 pelo computador & mais facil e
rienos dalarida pagar imposta, Evite incdmodos reqularize 13 seu imposto para
ndo ser restituido & se deseja werificar se possui algurm valor residual ainda a

ser restituido cligue aqui, tendo ern mdaos seu CPFACHPD,

Zaso 0 seu imposto ainda ndo foi declarado cligue agui, também tendo em maos
seu CPRACHPD.

Pedido de
download de
arquivos /
erros de

Quermn ndo solicitou crédito emn conta poderd procurar urma agéncia do Banco do 2%
Brasil ou ligar gratuitamente para 0300-735673 e pedir a transferéncia dos portugues
recursos para qualguer banco em gue seja correntista,

an clickar nos link salve
£ execUte o programa

Casao ocarra algqur erra, acesse diretarmente pelo N

abaixo ou ligue para 0300-78-0300,

bttt v receita fazenda.gov. briaplicacoes /A TRIO /ConsRest/Atualfindex . asp

Por gquesties de seguranga, informagdes e dados do contribuinte ndo sdo
szolicitados por e-mail e hipdtese alguma,

Atenciosamente,

Coordenacdo de Integracdo Fisco-Contribuinte
Secretaria da Receita Federal

Para —
ende val ﬂ-‘
o imposto
gque pagamos B -

WWW.PPPADVOGADOS.COM.BR 2006 Copyright Patricia Peck 40



(= | PATRICIA PECK PINHEIRO ADVOGADOS

CORREIOS

Sinceras desculpas caro amigora),

la de identidade visual de
entidades populares

Viemos atraves deste e-mail, informar-lhe que consta um pacote em vosso
nome em nosso depdsito de mercadorias cujo por problemas diversos e
ate mesmo por incompeténcia de alguns funcionarios da nossa empresa
nao puderam ser entregues. Muitos problemas tem sido falha de nosso
Lvery System, as quais estdo sendo solucionados aos poucos,

Histéria

estranha e
Todo o ano nds fazemos um trabalho para localizar 0s destinatarios destes
mal contada pacotes ndo entregues. E claro que ndo podemos ajudar todas as pessoas
lesadas pelo sistema, pois muito delas mudam de endereco, pais e, alem
disso, muitas pessoas ainda nao tem acesso a Internet.

AsS pessoas que possuem tal acesso, estdo sendo vagarosamente
encontradas através do e-mail gue permite o contato rapido e eficiente.

Informacgdes:
- Data de postagem do pacote; 03/01/2006
- WY de identificacao interna: 141287862-12

ara fazer o recadastro de enderecgo para tgrreto recebimento
i deste pacote cligue aqui. Caso o download o programa de
Necessidade 7 amento néo se inicie cli

urgente de | | _ )
Mais uma vez, pedimos desculpas por tal incdémodo e ndo perca tempo
download para recadastrar seu endereco. Todos 05 pacotes ndo resgatados ate a
data de 01/03/2006 ser&o destruidos, visto que n&o podemos ficar com

P D T e T B R e R L T T R e S VN
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Servico inexistente

G"Cia Civil - intimacéo online >

SECRETARIA DE JUSTICA E SEGURAMCA PUBLICA COORDEMADORIA
METROPOLITAMA/CENTRAL DE FLAGRANTES De ordem do Sr. Dr. DELSOMN R,
DE MOURA LOPES, delegado de policia Plantonista, Intimo-vos wia e-mail
pois ja foi feita a tentativa de efetuarmos a intimacao em seu endereco e
nac o encontramos, a fim de prestar esclarecimentos referente ao Termo

Circustanciado n® 1059703, i i
Pedido de download de arquivos

~— Estamos enviando uma Cépia do original da dendncia para gue o senhor imprima e
remeta ao seu advogado caso deseje comparecer acompanhado de um. Clique agui
e — para baixar o conteudo da dendncia.

A desobediéncia 4 presente intimmacdo inc ra ern pratica de delito previzsto no At 230 do

o mandado de conduclo coercitiva, .

Ameacas

Z.P.B., podendo tarmbérm zer exped

]

Para informacdes sobre politica de privacidade & usa, cligus agui

WWW.PPPADVOGADOS.COM.BR 2006 Copyright Patricia Peck 42
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HOME PLAMHES E APARELHOS TIMCHIP SERVICDS TECHOLDGE, = COBERTURA E ROAMING CHIEM SOMDS

Prezado cliente, Erro de Dortugués

Pedimos a vossa atengao a este comunicado, pois, medidas legais serao adotadas, tais como a
inclusao no Sistema de Protegao ao Crédito (SPC) e Serasa.

Visualize o extrato de débitos para maiores esclarecimentos.

Cligue abaixo para visualizar o extrato dos débitos.

Falta de mencé&o a endereco
por extenso @izar E“@

TIM S.4. - www.tim.com.br
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Tudo o que vocé acessa, divulga ou faz

na Internet compoOe sua Iidentidade
digital.

Hoje ela esta representada por log-in,
senhas, IPs, meta-dados, outros.

Ela € uma extensao de suas atitudes da
vida “real” e também estad sujeita as
sancoes legais.
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Devemos cuidar de nossa identidade digital!

Certidao de Nascimento
Carteira de Identidade
Carteira Profissional

Identificagéo Titulo de Eleitor
O VIiLINAQO e

Presuncao de Autoria

Id

= [0
Auds

Virtual Senha
Assinatura Digital

Log Acesso
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Se alguem usar seu email ou seu
computador para enviar uma ofensa,
guem sera o principal suspeito?

O profissional de Tl deve alertar a
empresa quanto a necessidade de
educacao do usuario e estar sempre

atento a legislacao.




O gue é Seguranca da
Informacao?

E protecdo da
Reputacao!
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Como obter Seguranca da

nformacao?

 Implementacao de um conjunto de
controles e técnicas adequadas, para a

protecao da In

e Técnicas que
corretamente

formacao;

orecisam ser trabalhadas
para que sejam atendidas

as hecessidac

es de seguranca e estejam

em conformidade juridica.
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EDUCACAO DO USUARIO
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PREVENCAO

Desenvolvimento de Politicas Eletronicas da Empresa com defini¢cao clara
dos limites de uso da tecnologia (Email, Intranet, Extranet, Internet)

Elaboracao de um Plano de Contingéncia e Continuidade Legal para
Resposta a Crise Digital

CONTROLE

Definicao clara da politica de Geracé&o de Evidéncias e Provas digitais
captacéao, armazenagem e uso dos dados para fins legais

MONITORAMENTO

Due Dilligence Digital — analise transversal das 3 principais interfaces de
usuarios dos dados através dos meios eletrénicos

FUNCIONARIO FORNECEDOR CLIENTE
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A Politica de Seguranca da Informacao
(PSI) e de Uso das Ferramentas
Tecnoldgicas da Empresa deve estar
orientada para atender as 3 interfaces
estratégicas de usuarios, quais sejam:

— Funcionarios / Colaboradores
— Clientes/ Consumidores

— Tercelrizados / Parceiros

WWW.PPPADVOGADOS.COM.BR
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Principio da Transparéncia

Informacao
X
Omissao
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O gue precisamos fazer

e Gestao do Risco em 3 nivels:
— 1°. Nivel — Tecnologias

— 2°. Nivel — Processos i}
Seguranca da Informacéo

_ 20 1 —
CB - Nive Pessoas > e 0 Cédigo de Conduta

do Funcionario

Elaborando Politica de

« Com medidas:
— Corretivas — em carater emergencial _
cartilhas

— Preventivas —em carater Estrutural
< —Orientativas — em carater Educacione%'

Palestras e
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O gue precisamos?

Expertise Tecnica !

Resposta Imediata!




Temos que aprender a coletar e
preservar a prova eletronica

Quem?
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| Documentacdo e Prova Digital )

Sem o devido preparo legal pode-se ter a prova mas nao poder utiliza-la.

E preciso estabelecer o grau de certeza que se quer ter no futuro

QUE DADOS DEVO GUARDAR ?

COMO DEVO GUARDAR ?

POR QUANTO TEMPO DEVO GUARDAR ?

WWW.PPPADVOGADOS.COM.BR 2006 Copyright Patricia Peck 57



(= | PATRICIA PECK PINHEIRO ADVOGADOS

| “Legal e-storage” )

“PRINCIPIO GERAL *

A forma que o dado deve ser gerado e armazenado deve atender aos prazos legais

Consumidor: no minimo 1 ano

Tributaria: minimo 5 anos

Trabalhista; 2 a 5 anos

Propriedade Intelectual: minimo 2 a 50 anos

Penal: minimo 2 a 10 anos

Civil: minimo 3 anos podendo chegar a 20 anos

Diretiva Européia — 5 anos Projeto Lei Brasil — 3 anos

Diretiva Europeia 99/93/CE do Parlamento Europeu e do Conselho de 13/12/99 e
a Diretiva 2000/31/CE do Parlamento Europeu e do Conselho de 08/06/2000
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Principais Normas Aplicaveis

Constituicao Federal artigo 5, incisos 1V, V, X, XII, XIV.

Caodigo Penal arts.153, 154, 163, 307 e 345.

Caodigo Civil arts.186, 187, 205, 206, 212, 225, 927 paragrafo unico, 932
1l, 1016.

Caodigo de Processo Civil arts. 332 e 333.

Codigo de Processo Penal arts.156, 157 e 239.

Lei de Interceptacao (Lei n°® 9296/96) arts 1, 3, 9 e10.

CLT arts.482 b, g, h.

Lei das Sociedades Anonimas (Lei 6.404) arts.153, 154, 155, 157, 158 e
159.

Instrucao Normativa CVM n° 380 artigos 7 e 8.

Sarbanes — Oxley secbes 301, 302, 404, 409, 806 e 906.

Basiléia Il — Risco Operacional.

ISO/IEC 17799-05 - itens 2.3, 5.2.1, 5.2.2, 6.3.1, 6.3.2, 6.3.3, 8.1.3 e
8.4.3, 9.6,9.7.2e 12.1.5.

ISO/IEC 18044 — itens 4.1, 4.2.1, 4.2.2, 4.2.3, 4.24, 5.1.1, 5.1.7, 5.2,
5.2.3.,5.24,71e7.2.

ISO/IEC 27001 —itens 4.2.2 ¢, 4.2.3,4.3.1,5.1,5.2.1 ¢, 8.1,8.2 e 8.3.
Sumula Supremo Tribunal Federal 341.
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Como usar a Internet
de forma ética,
segura e legal?
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Como posso exercer minha liberdade de expressao?

Liberdade com RESPONSABILIDADE de expressao!!

Codigo Civil Art. 187. Também comete ato ilicito o titular de um direito que,
ao exercé-lo, excede manifestamente os limites impostos pelo seu fim
econdmico ou social, pela boa-fé ou pelos bons costumes.

Codigo Penal
Callnia

Art. 138 - Caluniar alguem, imputando-lhe falsamente fato definido como
crime:

Pena - detencéo, de seis meses a dois anos, e multa.

Difamacéo

Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua reputacao:
Injuria

Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro: _

Pena - detencéo, de um a seis meses, ou multa.
.
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Posso publicar em algum
blog/site/comunidade/revista foto de alguma
pessoa sem que ela me autorize?

Constituicao Federal

Artigo 5°

X - séo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizacao pelo
dano material ou moral decorrente de sua violacéao;

e
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Posso usar a marca de uma empresa em
comunidades, blogs, fotologs, sem previa
autorizacao?

Lei 9.279 de 1996
Art. 195
E crime contra a propriedade industrial o uso de marca de

empresa sem prévia autorizacao.

&
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Posso me passar por outra pessoa na Internet ou na Rede
da empresa onde trabalho?

Codigo Penal

Artigo 307 — Atribuir-se ou atribuir a terceiro falsa identidade para obter
vantagem, em proveito proprio ou alheio, ou para causar dano a outrem.
Pena de detencéo de 3 meses a um ano ou multa.

Artigo 308 — Usar, como proprio, passaporte, titulo de eleitor ou qualquer
documento de identidade alheia ou ceder a outrem, para que dele se m
utilize, proprio ou de terceiro. Pena de detencéo de 4 meses a 2 anos e

multa.

apenas o Sigllo de Tontes.
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Que tipos de programas posso instalar em meu
computador ou da empresa?

Cuidado com a Pirataria!l

A0 ﬂ§talar qualquer programa em
S¢ Lei 9.609/98
V€

: Art. 12. Violar direitos de autor de programa de
N computador:

Pena - Detencéo de seis meses a dois anos ou
N multa.
atento a PoIlitica de Seguranca de

Informacao e Codigo de Conduta se
houver.
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Posso ter problemas se baixar uma musica ou publicar um
texto sem autorizacao de seu autor?

Siym\A violacao dos direitos de um autor é crime previsto em lei. A

1 A L R | | R 1

0 Codigo Penal

Art. 184. Violar direitos de autor e os que lhe s&o conexos:

Pena - detencéo, de 3 meses a 1 ano, ou multa.

§ 1° Se a violacao consistir em reproducao total ou parcial, com intuito
de lucro direto ou indireto, por qualguer meio ou processo, de obra
intelectual, interpretacéo, execucao ou fonograma, sem autorizacao
expressa do autor, do artista intérprete ou executante, do produtor,
conforme o caso, ou de quem 0s represente:

Pena - recluséo, de 2 a 4 anos, e multa.

I i Search I
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Posso enviar um virus por brincadeira?

Nao! Mesmo por brincadeira, enviar um virus de computador pode
configurar crime de dano.

Certifique ' iti ' hanicanc feis
ao destin Cédigo Penal

Dano
Art. 163 - Destruir, inutilizar ou deteriorar coisa alheia:
Pena - detencéo, de um a seis meses, ou multa. as

S

Tormas.

= anexo

* download

* engenharia social
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Posso usar para fins pessoais as informacoes da
empresa ou de terceiros?

Nao! Qualquer dado, como e-mails, informagdes pessoais ou bancarias,
é de projriddade exclusiva da empresa. Cuidado ao usar dados de

terceiro o pode
levar pé Codigo Penal
’Furto
Art. 155 - Subtrair, para si ou para outrem, coisa alheia
movel:

§ 3° - Equipara-se a coisa movel a energia elétrica ou
gualquer outra que tenha valor econémico.
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Os ambientes eletronicos da empresa podem ser
monitorados?

@ )
SORRIAA’ Todos os ambientes eletronicos e
\{OCE contas de e-mail corporativos podem
ESTA SENDO ser monitorados, desde com
FILMADQO! prévia ciéncia ou ordem
\_ J judicial.

Para assuntos pessoais, use seu e-mail particular e
acesse sua conta privada.

Empresas podem monitorar internet e e-mails de funcionarios

http://conjur.estadao.com.br/static/text/40137,1
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Situacoes que mais geram conflito com
privacidade no ambiente corporativo?

 Monitoramento de Rede
 Monitoramento de Emaill

e Monitoramento de Internet
 Monitoramento de Catraca Eletronica
 Monitoramento Cameras Internas
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Jurisprudéncia

Relator Ministro Joao Oreste Dalazen enfatizou
gque os direitos do cidadao a privacidade e ao
sigilo de correspondéncia, constitucionalmente
assegurados, dizem respeito apenas a
comunicacao estritamente pessoal.

O e-mail corporativo, concluiu, € cedido ao
empregado e por se tratar de propriedade do
empregador a ele € permitido exercer controle
tanto formal como material (conteudo) das
mensagens que trafegam pelo seu sistema de
informatica.

WWW.PPPADVOGADOS.COM.BR 2006 Copyright Patricia Peck 71



(= | PATRICIA PECK PINHEIRO ADVOGADOS

Jurisprudéencia
TRT — DF-RO 0504/2002

Relator Juiz Douglas Alencar Rodrigues — 3° turma

EMENTA: (...) Sistema de comunicacéo eletrénica. Utilizacdo indevida. Envio de
fotos pornogréficas. (...) Tratando-se de ferramenta de trabalho, e ndo de
beneficio contratual indireto, o acesso ao correio eletrénico ndo se qualifica
como espaco eminentemente privado, insuscetivel de controle por parte do
empregador, titular do poder diretivo e proprietario dos equipamentos e sistemas
operados. Por isso o rastreamento do sistema de provisdo de acesso a Internet,
como forma de identificar o responsavel pelo envio de fotos pornograficas a partir
dos equipamentos da empresa, nao denota quebra de sigilo de correspondéncia
(Art.5°, VI,CF), igualmente nao desqualifica a prova assim obtida
(Art.5°VI,CF), nulificando a justa causa aplicada (CLT, Art.482).

Considerando os objetivos que justificam a concessédo de e-mail pelo Reclamado,
nao ha como equipard-lo as correspondéncias postais e telefonicas,

alcancadas pela tutela constitucional inscrita no artigo 5°, inciso Xll, da Constituicao
Federal brasileira de 1988".
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Posso criar uma comunidade me expressando contra grupos
étnicos?

Lei n® 7716/89

Art. 20. Praticar, induzir ou incitar a discriminacédo ou preconceito de raca,
cor, etnia, religido ou procedéncia nacional.

Pena: reclusao de um a trés anos e multa.

8§ 1° Fabricar, comercializar, distribuir ou veicular simbolos, emblemas,
ornamentos, distintivos ou propaganda que utilizem a cruz suastica ou
gamada, para fins de divulgacao do nazismo.

Pena: reclusao de dois a trés anos e multa.

8 2° Se gualquer dos crimes previstos no caput € cometido por intermédio dos
meios de comunicacéo social ou publicacéo de qualquer natureza:

Pena: reclusdo de dois a cinco anos e multa. 7

- GO W T T T T AWA P~-4 >
@ COMOYCS SA0 CARACOS 1111 Thiagno 1 03/15/2005 - 12:36

Ve . (3} AF SE WC ODEIA PRETC... Walber 11 03/14/2005 - 14:35
atraves de meios de
comunicacao.

E Find: [lemo () Find Mext (&) Find Previous [=] Highlight [[] Match case

create even t v
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fopico: eu naum sou racista eu sou apenas organizadu

Mostrando 1-F de 7 primeira | < anterior | préxima = | dltimna
eu naum sou racista eu sou apenas organizadu 1s/03/2006 15:42
EU fiaumm sou racista ed sou apenas organizadu...,
branco dum lado e preto de outro lado

19/03/ 2006 15:03
nossss ¢ falo
td aggoraaaaaa

Eu odeio preto
folgadoll

e wer perfil

ver forun 2003/ 2006 10:30

preto no ceu eh urubu
correndo eh ladrao

I L= = e L e = e =

& ver eventos

eu me conscidero racista sim!!! dae fodase se alguemn pensa diferente

2003 2006 12:29
TOTT e Ier, I

L fi sou racista, pg racismo @ crime, e crime & coisa d negro,

o Bl T

Eles mesmos se adeiam,

Pintam o cabelo de loiro querendo ser branco,

falarm g os meninus brancos s3o0 td playboyzinhu,..pura inveja, vontade de ser igual.
Yivemn correndo atras de uma branguinha, se for loira entao...puta merdal

Eu sou perseguida por eles,

Sera q eles fi se enxergam.

&hk,, vai procurar um da mesma cor pra provar g f 530 racistas,

Racismo contra branco thrn existe sabia.

Foi urmna idiota no mew orkut deixa recadinho de ameaca dizendu g eu posso ser presa e coisa e tal,
vothrn pode por caluniar as pessoas.,

¥C B LMma sem nocgao,

Se me chamarm de branca, pg os outros tem q ser negros & /A pretos?

Achoisso md palhacada, @ tudu a mesma cor, pg € proibido falar preto?

Conhec urmna menina negra q sd gostava de loirinhus, &...

odiava negros...simplesrmente

pq fi fazia o estilo dela ué, assim como negros f/ fazem o meu,

Minguérn & obrigado a aceitar o q os outros kerem.

Depois ainda dizem g essa droga de pais de hipdoritas, @ uma democracia,

Como democracia, se todos s3o obrigados a votar.,..

como se i bastasse iss0,agora somos obrigados a sermos hipdcritas thm,

E...pq dizer g negro /i & preto, & hipocrisial

E dizer a verdade agora & proibidao,

M é de se admirar g num pais onde tantos politicos mentem e roubam,

ken & honesto e diz a verdade va preso!

Pg wo & mostra sua car ao invés de fazer um orkut especialmente pra caluniar as pessoas.
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membros (58)

Eu odeio a professora Elza

e 5 5 : JuluZitha {*tFrancine . Mah,.-*-., e FE gis
descricdo: Essa cmunidade eh pros infelizeis g (235) {156} (2450

By, participar estudarn no glaria e tem g atura aguela ~
ver fdrum professora filha da puta a Elza
® ver eventos
[ id i . b ; o "
&1 convidar amigos ‘Efa;ﬂ'i 2us taﬂue'a vak N a) =>=DT  SrE*L* Jw  Rafael (330) £ lélgte:
EE,] falso! denunciar . 3 Toto en temporaria + Lem 2 ¥ com ela 100y 3700 +J (341
categoria: Alunos e Es )
dono: Xadrez -I.F‘.E-_ (Guilbherme Ruiz)
tipo: publica

farum: andnimo
idioma: Portugués
local: Brasil

criado er: 4 IjE Setembru dE 2005 *ﬂ LOMINHA REBELDE il -
mermbros: 55 Téty ~deee  Lelekatyd? {103y (882)
[FO6] {24
. Ve membros '
farum ver todos os topicos
ol autor postagens dltima postagem
solange tambem & chata andnimo 1 11/03/2006 - 10:25 comunidades relacionadas
wharce|aw 1 26/02/2006 - 20:58
Ejl quern vai sentir saudades? andnimo 5 23/02/2006 - 12:55
fj], Comunidade pra am gosta da prof Ana Maria Mariane 1 21/10/2005 - 15:49 e
fj} g cu qualguer merda e ela jah pergunta o numera!l  Fabio "SCOAD" 1 1771042005 - 11:50 "l
nouo topico
2 zui eh maoh Eu armo a Life Goes Cn
froz! (813 professora Ana (B
eyventos Maria (291
nenhiLmm

-

criar evento
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Riscos envolvendo e-mail corporativo

ﬂIENCﬁDJUUDEMM
Jodo

PESS0AL, PASSEM PARA FRENTE! VANMOS ATUDAR ESSA MENITAI
PASSEM PARA TODOS DA STUA LISTAI

Jo#o de Frettas Nome da empresa para endossar historias falsas
CIO — Chocolates K1 Gostose Lida,

Mao delete nem precisa ler 56 repasse.

Cuetn apagar, ndo tem coracio. ..

Ola meu nome & Ensta Marie e acabo de ter uma filha que se chama Natale,
Aos olhos do munde, e recentemente os doutores descobriatn que minha pequena MNatalie tern um cancer no cérebro,
desafortunadamente meu mando e eu ndo temos o dinhetro para pagar a operacio, mas Mey e5POSO £ 1 CONSEIUITIOS
una apuda da AOL | e eles nos apdarfio com 5 centavos por cada pessoa que receber este e-mal Por favor, reenwie
este e-tnal pra cada pessoa que voce conhece, e ajudem a minha pecquena Matalie

WWW.PPPADVOGADOS.COM.BR

2006 Copyright Patricia Peck 76



(= | PATRICIA PECK PINHEIRO ADVOGADOS

Churrasl
Marcos Almelda

Assuntos internos tratados com

i, Marial D
indiscricao

“eja as fotos do churrasco do sabadd|| O chefe tava muito bébado hahahahaha

Atel
Uso do e-mail para fins pessoais

Mlarcan

Marcos Almeida

Departamento de Vendas

Otica Boa Vista
matcosamerdaf@boansta com br
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Relatorio de vendas
Denise

Andre

B

megue aquele relaténio confidencial que promett. [Por favor, nfo fala para mnguém que te passel esse documento.
Boa sorte ai na empresa de vocésl

_ Concorréncia desleal
Denize
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Orkut - Download de programas — Comunidade de Empresa

PuUblicaevento: Vetorizacdo de Mapas e Desenhos Técnicos titulo: Vetorizacdo de
Mapas e Desenhos Técnicosdono(a): XXXXXXdata: Domingo, 31 de Dezembro de
2006hora: 11:01local: Alemanhacidade: Munique detalhes:Oi Pessoal,

Sou nova ha comunidade e gostaria de dar uma dica aqueles que necessitam vetorizar
arquivos raster (preto&branco e também coloridos):

http://www.softelec.com

A demo para download é gratis e pode ser testada num arquivo "real" do usuario, com
delimitacédo de area.

Vale a pena comprovar! Esta traduzido em varios idiomas, inclusive portugués do
Brasil. A empresa softelec esta estabelecida na Alemanha e possui usuarios mundiais.

Espero ter sido util a comunidade. Obrigada pela atencéo.

Vazamento Informacao Confidencial
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“Seguem as versoes dos aplicativos no servidor:

Mysql :libdbi-dbd-mysql-0.7.1-3
mysql-server-4.1.11-2
mysql-4.1.11-2

Vazamento Informacao

mod_auth_mysql-2.6.1-4
php-mysqgl-5.0.4-10

mysqclient10-3.23.58-6 Confidencial

mysql-bench-4.1.11-2

mysql-devel-4.1.11-2

PHP:php-5.0.4-10

php-mysqgl-5.0.4-10

php-pear-5.0.4-10

php-gd-5.0.4-10

php-odbc-5.0.4-10

php-mmcache-5.0.4 2.4.6-6

Outros: gd-2.0.33-2, proftpd-1.2.10-4, Fedora Core release 4 (Stentz)”

WWW.PPPADVOGADOS.COM.BR 2006 Copyright Patricia Peck 80



= | PATRICIA PECK PINHEIRO ADVOGADOS

“...mas todo mundo faz...”
Esta € nossa maior vulnerabilidade hoje.

Nao exime de responsabilidade legal.
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Prova obtida no orkut € aceita em processo trabalhista

Numero do processo: 00080-2005-013-04-00-0 (RO)

Nao ha controvérsia em que o empregado, operando maquina instalada na biblioteca,
mediante solicitacao dos alunos, procedia na copia reduzida de subsidio didatico
passado por professores, de resto providenciando no alcance de material plastificante
a confeccao de cola destinada a fraudar exames escolares. Inverossimil alegacéao de
gue desconhecesse a finalidade por que, reiteradas vezes, eram-lhe requisitadas a
reducao das copias e o material plastificante, tanto assim que, fruto de sua atuacao,
viu-se homenageado por estudantes com a criacao da comunidade amigos do
seu Ademir, no site orkut, de concorrido acesso na internet (fl. 31). (...)

Nao ha como desconhecer a farta e impressionante documentacao trazida aos
autos pelarecorrente, de cujo bojo constam depoimentos de alunos e ex-alunos,
todos contrariados com a oportuna suspenséao do empregado, a qual pos fim a um
sistema institucionalizado de fraudacao de exames a progressao escolar. Dentre
outros, sao exemplos desses depoimentos, mediante veiculacdo na referida pagina da
internet, verbis: Quem n&o cola ndo sai da escola. Ainda bem que temos o seu
Ademir, que € compreensivo quando nédo temos dinheiro... ele tem todos os
truques, inclusive plastico para fazer cola de qualidade... s6 neste ano ja me
salvou, no minimo, duas vezes...
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Comarca de Niteréi: Cartorio da 52 Vara Criminal - Tipo de
acao: Art.12 da Lei 6.368/76 - Trafico C/C Art.14 da Lei 6.368/76

— Quadrilha - Processo No 2005.002.010339-4 - Cinco jovens
de classe média foram condenados por traficar

drogas pelo site de relacionamentos Orkut. A deciséo é
da juiza Inés da Trindade Chaves de Melo, da 52 Vara Criminal de
Niteroi (RJ). Um dos jovens tera de ficar internado para tratamento
em clinica psiquiatrica do Sistema Penitenciario, durante dois anos
e oito meses. Os outros quatro foram condenados a quatro anos de
reclusdo em regime fechado. Os condenados usavam o site de
relacionamentos para oferecer ecstasy a outros jovens de Niterdi e
do Rio de Janeiro. O grupo também vendia maconha e outros tipos
de droga na Regiao dos Lagos e em Belo Horizonte, em Minas
Gerais. Os entorpecentes eram negociados, principalmente, em
festas e também por meio de um disque-droga. Segundo os autos,
a troca de informagoes sobre a qualidade da droga era feita pelo
telefone. Aniello Caputo Filho, 29 anos, € acusado de ser o principal
fornecedor de drogas do grupo. Sua pena privativa de liberdade foi
substituida por internacao para tratamento. Ele ndo podera apelar
em liberdade. André Kohler Archiles, Amon de Magalhaes Velasco
Lemos, Tiago de Vasconcelos Tauil e Rodrigo Alvarenga dos
Santos cumprirao pena em regime fechado.
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Jovem € detida por apologia a "gato" de TV a cabo no Orkut -
27/Setembro/2006 - A responsavel pelo gerenciamento da pagina

Identificada como "Gatonet"”, no site de relacionamentos Orkut,
val responder na Justica pelo crime de apologia ao furto de sinais de
televisao. Michele de Araujo Nogueira, 23 anos, foi presa na sexta-feira por
policiais da Delegacia de Repressao aos Crimes de Informética (DRCI)
quando chegavao ao trabalho, numa agéncia de turismo na Barra da
Tijuca, zona oeste do Rio. Nesta guarta-feira, a comunidade ja néo era
mais encontrada no Orkut. Os policiais haviam estado mais cedo na casa
da jovem, em Austin, na Baixada Fluminense, mas ela ja tinha saido para o
trabalho. Michelle se apresentava na prépria pagina como responsavel pela
"Gatonet (TV a gato) Assine Ja!", na qual induzia as pessoas a furtarem os
sinais de TV por assinatura. A "Gatonet" se definia como "uma comunidade
destinada aqueles que gostam de se divertir com os beneficios da TV a
cabo mas nao querem pagar por ela". Na pagina, Michelle dizia ainda que

"o dineheirinho gue sobra com a ‘Gatonet' da para comprar pipoca e se
deliciar com a programacé&o". A comunidade contava com 222 membros. A
DRCI vem investigando as comunidades do Orkut que fazem apologia ao
furto de sinais a TV por assinatura. Em Sao Paulo, a Google do Brasil,
dona do Orkut, foi condenada a pagar multa de R$ 14 mil por nao ter tirado
do ar comunidades consideradas ofensivas a uma pessoa. A deciséo foi do
juiz Alexandre Zanetti Stauber, do Juizado Especial Civel Central da capital
paulista, em acao ajuizada em julho deste ano e na qual a vitima, nao
idenéificada, é representada pelo advogado Henrigue Eduardo Duarte
Saad.
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Orkut

Links com decisdes sobre Orkut no Brasil:

Belo Horizonte - Ofensa virtual - Juiz de MG manda internauta tirar pagina do Orkut
http://conjur.estadao.com.br/static/text/30355,1

Londrina - Médicos passam mensagens racistas em site
http://www.dpf.gov.br/DCS/clipping/2005/Maio/14-05-2005NAC.htm

S&o Paulo - Ministério Publico investiga crimes raciais no Orkut
http://conjur estadan com hr/static/teaxt/RE212 1

e A MELHOR MEDIDA DE
Wil PREVENCAOE A
. EDUCACAOQ!

Deputado consegue liminar contra conteudo do Orkut
http://conjur.estadao.com.br/static/text/39612,1

MP quer punir criador da comunidade no Orkut
http://conjur.estadao.com.br/static/text/39523,1

Orkut e usuarios podem ser condenados por ofensa a honra
http://conjur.estadao.com.br/static/text/36326,1

WWW.PPPADVOGADOS.COM.BR 2006 Copyright Patricia Peck 85



(= | PATRICIA PECK PINHEIRO ADVOGADOS

Fuil vitima de um crime virtual
A gquem devo recorrer?

Em sao Paulo, a Delegacia de Crimes Eletronicos

atende pelo telefone

6221-7030.

Duvidas e noticias de crimes podem ser feitas pelo e-mail

4dp.dig.deic@policiacivil .sp.gov.br

ou pessoalmente no endereco

Av. Zaki Narchi, 152 — Carandiru — Sao Paulo/SP
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E preciso Planejamento!

Precisa preparar o terreno antes!

Um bom preventivo, pode evitar ou conduta
Oou garantir a prova em situacao de
contingéncial
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Direito Digital

Como Gerar Eficacia Juridica?

= E preciso definir a regra do jogo no préprio jogo!
(Principio do Video Game).

= O Direito € um conjunto de codigos que definem
condutas e comportamentos (se isso, aquilo...).

= A tecnologia tambem!

= E possivel programar o direito na propria via de
uso datecnologia!
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Principio do videogame —regra do jogo no jogo!

As politicas de uso de tecnologia e informacao nao podem
ser apenas papeis assinados e guardados em uma gaveta.

Elas devem ser inseridas em uma ldgica de videogame, na
qual a regra do jogo deve ser passada no proprio jogo.

Desisto

— De acordo
— Politica lida

= &
\A\\\

Estou ciente

WWW.PPPADVOGADOS.COM.BR
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Vacinas Legais

EX. rodapé de e-mall

Aviso Legal

Esta mensagem pode conter informacoes
confidenciais e/ou privilegiadas. Se vocé nao for
0 destinatario ou a pessoa autorizada a receber
esta mensagem, nao deve usar, copiar ou
divulgar as informacoes nela contida ou tomar
qualquer acao baseada nessas informacoes.
Este ambiente esta sujeito a monitoramento.
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"Mesmo estando na estrada certa, vocé sera
atropelado se ficar apenas sentado nela.”

Will Rogers
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Aviso legal

O presente material foi gerado com base em informacdes proprias e/ou coletadas a partir dos diversos
veiculos de comunicacédo existentes, inclusive a Internet, contendo ilustracées adquiridas de banco de
imagens de origem privada ou publica, ndo possuindo a intencado de violar qualquer direito pertencente a
terceiros e sendo voltado para fins académicos ou meramente ilustrativos. Portanto, os textos,
fotografias, imagens, logomarcas e sons presentes nesta apresentacdo se encontram protegidos por
direitos autorais ou outros direitos de propriedade intelectual.

Ao usar este material, o usuario devera respeitar todos os direitos de propriedade intelectual e industrial,
0os decorrentes da protecdo de marcas registradas da mesma, bem como todos os direitos referentes a
terceiros que por ventura estejam, ou estiveram, de alguma forma disponiveis nos slides. O simples
acesso a este conteudo nao confere ao usuario qualquer direito de uso dos nomes, titulos, palavras,
frases, marcas, dentre outras, que nele estejam, ou estiveram, disponiveis.

E vedada sua utilizacdo para finalidades comerciais, publicitarias ou qualquer outra que contrarie a
realidade para o qual foi concebido. Sendo que é proibida sua reproducdao, distribuicdo, transmisséo,
exibicdo, publicacdo ou divulgacéao, total ou parcial, dos textos, figuras, graficos e demais conteudos
descritos anteriormente, que compdem 0 presente material, sem prévia e expressa autorizagcdo de seu
titular, sendo permitida somente a impressao de cépias para uso académico e arquivo pessoal, sem que
sejam separadas as partes, permitindo dar o fiel e real entendimento de seu conteddo e objetivo. Em
hipotese alguma o usuéario adquirira quaisquer direitos sobre os mesmos.

O usuario assume toda e qualquer responsabilidade, de carater civil e/ou criminal, pela utilizacao
indevida das informac®des, textos, graficos, marcas, enfim, todo e qualquer direito de propriedade
intelectual ou industrial deste material.
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